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Sehr geehrte Damen und Herren,

fur die Gelegenheit, zu dem vorliegenden Referentenentwurf Stellung zu nehmen, mochte ich
mich zunachst herzlich bedanken. Kritisch mochte ich allerdings anmerken, dass wir erneut auf-
gefordert werden, eine Stellungnahme zu einem Gesetzgebungsvorhaben abzugeben, ohne dass
die hierflr gesetzte Frist fiir eine sorgfaltige Priifung und Rickkoppelung mit den polizeilichen
Praktikerinnen und Praktikern moglich ist.

Weiterhin ist es aus unserer Sicht problematisch, dass sich der Referentenentwurf hinsichtlich
der Begriindung fiir die behauptete Notwendigkeit der gesetzgeberischen Anderungen auf einen
Ergebnisbericht zu einem Auswerteprojekt bezieht, der VS-nfD eingestuft ist. Das verhindert die
Uberpriifung der behaupteten Ergebnisse und Schlussfolgerungen. Es darf angesichts des Teil-
nehmerkreises, der zahlreiche kriminalpolizeiliche Sachbearbeiterinnen und Sachbearbeiter um-
fasste, bereits bezweifelt werden, ob hier ein Mandat fir rechtspolitische Forderungen bestand.

Gleiches gilt fiir die Berufung auf eine angebliche ,Forderung des Bundesrechnungshofes in sei-
ner abschlielenden Mitteilung an das Bundesministerium der Finanzen vom 13. Dezember 2022".

Aufgrund der auBerst kurz bemessenen Stellungnahmefrist war eine Bewertung und Stellung-
nahme aller vorgesehenen Anderungen nicht moglich. Wir beschranken uns daher auf die aus
unserer Sicht gravierendsten Punkte:
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1. Problembeschreibung und Ziel des Entwurfs
a) Falsche Ursachenzuschreibung fiir die Probleme der FIU

Zunachst mochte ich die Behauptung zurlickweisen, die Probleme der FIU beruhten auf ,unter-
schiedlichen Erwartungshaltungen der nationalen (u.a. Strafverfolgungsbehdrden) sowie europa-
ischen und internationalen Akteure (u.a. FATF) zum Rollenverstandnis der FIU". Die von Beginn
an, d.h. seit mittlerweile Uiber sechs Jahren, bestehenden Probleme der FIU beruhen alleine auf
einzigartigem Behordenversagen der FIU selbst.

Die Defizite im Bereich der operativen Analyse lassen sich nicht auf unklare gesetzliche Vorgaben
zuriickfiihren — der malgebliche § 30 Abs. 2 GwG i.V.m. der Gesetzesbegriindung (Bundestags-
drucksache 18/11555, Seite 140 ff.) lasst keine Unklarheiten erkennen. Die Erwartungshaltung
der Strafverfolgungsbehdrden orientiert sich an den Vorgaben des Gesetzgebers. Es darf erwar-
tet werden, dass die FIU gesetzliche Vorgaben umsetzt und rechtmalig agiert.

Die bestehenden Herausforderungen — Defizite in der Bearbeitung und Weiterleitung eingehender
Geldwascheverdachtsmeldungen - sind insbesondere auf folgende FIU-interne Problembereiche
zurtickzufihren:

1. Unwirksame Filterfunktionen der genutzten IT-Systeme bei der Eingangserfassung. Bei derim
Rahmen der Eingangserfassung von Geldwascheverdachtsmeldungen genutzten IT-Anwen-
dung handelt es sich um eine Schlagwortsuche, mit der ausschlielllich auf bereits bekannte
Kriminalitatsphanomene/Risikoschwerpunkte reagiert werden kann. Die eingesetzten Filter
sind technisch nicht ausreichend, um werthaltige Meldungen von geringfligigen zu unter-
scheiden und eine Priorisierung in der Weiterbearbeitung zu ermdglichen.

2. Die mit den eingehenden Verdachtsmeldungen angelieferten Personalien der Verdachtigen
werden sofort (ohne Verifizierung der Personalien) in eine automatisierte Grundrecherche
gegeben. Bei falscher Namensschreibweise, Zahlendrehern im Geburtsdatum etc. werden
damit falsche Personalien mit den Datenbestanden abgeglichen.

3. Die fehlenden Zugriffe auf die Daten der Polizeien der Lander ermdglichen der FIU keine aus-
reichende Analyse eingehender Meldungen. Bereits laufende Ermittlungsverfahren gegen ge-
meldete Personen kann sie nicht sicher feststellen.

4. Nicht ausreichend vorhandene kriminalistische Expertise des in Teilen bei der FIU eingesetz-
ten Personals, ohne die eine Bearbeitung eingehender Verdachtsmeldungen sehr fehleran-
fallig ist.
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b) Es geht nicht um ,Klarstellungen”, sondern um Neuregelungen

Die beabsichtigten vorgeblichen ,Klarstellungen” im GwG sind genau keine ,Klarstellungen®, son-
dern Neuregelungen.

Es verwundert sehr, dass Sie weiterhin an der unhaltbaren (und nach wie vor unbelegten) Behaup-
tung festhalten, dass internationale oder europarechtliche Vorgaben oder § 3a Absatz 1 GwG den
risikobasierten Ansatz fiir die FIU vorschreiben — diese Behauptung wurde bereits mehrfach ein-
drucksvoll widerlegt (vgl. ausfiihrlich u.a. Barreto da Rosa, Der Kriminalist 2022, Seite 23 ff.; EI-
Ghazi/Jansen, NZWiSt 2022, Seite 465 ff.; Barreto da Rosa in Herzog, GwWG, 5. Auflage 2023, Vor-
bemerkungen zu Abschnitt 5, Randnummer 41 ff.; StA Osnabriick, Pressemitteilung vom
31.05.2023; Bundesrat in Bundestagsdrucksache 19/28164, Seite 79 f., Bundesratsdrucksache
133/21 (Beschluss), Seite 12 ff.).

,Die FIU missachtet mit ihrer Praxis offenkundig die gesetzlichen Vorgaben des GwG und den
Willen des Gesetzgebers. § 30 Abs. 2 GwG eréffnet der FIU gerade keinen Spielraum, wenn es
hierin heiBt, ,[d]ie Zentralstelle fir Finanztransaktionsuntersuchungen analysiert die Meldungen
nach den §§ 43 und 44 [..]". Nach bisher iberkommener Auffassung gesteht § 30 Abs. 2 GwG
der FIU daher auch kein Ermessen zu. Nach dem Wortlaut des § 30 Abs. 2 GwG ist die Behorde
verpflichtet, ausnahmslos jede Meldung einer Analyse zu unterziehen.”

(El-Ghazi/Jansen, NZWiSt 2022, Seite 468)

Es gibt keine derartigen Vorgaben, die derzeit den risikobasierten Ansatz fiir die FIU vorschreiben
oder zulassen. Die FIU handelt damit seit mindestens Anfang 2020 rechtswidrig. Insofern sind
die vorgeblichen Klarstellungen in Wahrheit Neuregelungen.

2. Verankerung der risikobasierten Arbeitsweise fiir die FIU

Die gesetzliche Verankerung des risikobasierten Ansatzes fir die FIU durch Neufassung von § 30
Absatz 2 GWG ist strikt abzulehnen. Die Anderung ist weder geeignet, noch erforderlich.

Die Tatsache, dass die Anzahl unbearbeiteter Verdachtsmeldungen seit 2020 bis zum Februar
2023 auf 290.000 anwuchs, obwohl die FIU bereits seit Anfang 2020 mit dem risikobasierten An-
satz arbeitete, sollte ausreichend Grund dafiir sein, diese Form der Analyse eingehender Geldwa-
scheverdachtsmeldungen nicht weiter zu verfolgen.

Eine Schlagwortsuche zur Vorselektion aller eingehenden Meldungen (als Kernstiick des risiko-
basierten Ansatzes) ist wie bereits oben ausgefiihrt generell vollig ungeeignet, da hierdurch nur
Treffer zu Bekanntem erzielt werden — neue Phanomene etc. lassen sich dadurch nicht erkennen.

Die gesetzliche Verankerung ist dariiber hinaus nicht erforderlich. Die FIU verfligt Gber mehr als
500 Mitarbeitende und soll perspektivisch auf Gber 700 Mitarbeitende anwachsen. Die manuelle
Erstbewertung und Kategorisierung von eingehenden Meldungen in die drei Kategorien — 1. Ver-
einfachte Abgabe, 2. Vertiefte Analyse oder 3. Infopool — ist im Regelfall pro Meldung (diese um-
fassen im Sachverhalt regelmaBig nur wenige Zeilen) eine Sache von wenigen Sekunden bis we-
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nigen Minuten. Pro Mitarbeiter ist die manuelle Erstbewertung von 50 Meldungen leicht zu ge-
wahrleisten. Bei einem taglichen Eingang von rechnerisch 1.000 bis 1.200 Meldungen waren in-
sofern keine 30 Mitarbeiter erforderlich.

Die Verankerung des risikobasierten Ansatzes wiirde lediglich der FIU einseitig vollige Freiheit
einraumen, die Grundprobleme aber unangetastet lassen. Den bestehenden Problemen ist anders
zu begegnen und kann anders begegnet werden. Bspw. das Eckpunktepapier der Financial Intel-
ligence Unit zur Verdachtsmeldepflicht gemaR § 43 Geldwéschegesetz (GwG) vom 13.06.2023
ist ein grundsatzlich zu begriiBender, wenngleich in der aktuellen Form noch untauglicher, erster
Schritt. Die BaFin hatte gleichfalls Moglichkeiten, hier Besserungen zu erreichen.

Das Ansinnen, der FIU eine risikobasierte Arbeitsweise bei der Bearbeitung von Geldwaschever-
dachtsmeldungen einzuraumen, wurde bereits im Zusammenhang mit dem Transparenzregister-
Finanzinformations-Gesetz (TraFinG) abgelehnt. Unter anderem der Bundesrat formulierte hier
sehr deutlich:

,Im Ergebnis hat die Praxis der FIU (Anm.: der risikobasierte Ansatz) zu einem erheblichen Riick-
gang der aufgrund von Geldwascheverdachtsmeldungen eingeleiteten Ermittlungsverfahren ge-
fuhrt. In den Faéllen, in denen ein Verfahren aufgrund einer verspateten Meldung eingeleitet wird,
kénnen Beweise aufgrund des Zeitablaufs oftmals nicht mehr gesichert werden, so dass wichtige
Ermittlungsansatze verloren gehen. Dies ist mit dem Legalitatsprinzip, dem verfassungsrechtli-
chen Gebot der effektiven Strafverfolgung sowie den vélkerrechtlichen Verpflichtungen der Bun-
desrepublik Deutschland schlichtweg unvereinbar.“(Bundesratsdrucksache 133/21 (Beschluss),
Seite 13; Bundestagsdrucksache 19/28164, Seite 84)

Auch im Beschluss der Justizministerkonferenz vom 26./27.11.2020 (TOP Il 14) wird gefordert,
dass alle eingehenden Meldungen von der FIU zeitnah daraufhin tberprift werden missen, ob
sich aus ihnen Hinweise auf mogliche Straftaten auch aulRerhalb der im Analyseprozess gesetz-
ten Risikoschwerpunkte ergeben und diese den Strafverfolgungsbehorden unaufgefordert, zeit-
nah und vollumfanglich zur Verfligung zu stellen.

Der BDK schlieRt sich diesen Feststellungen uneingeschrankt an.

3. Vorgebliche ,gesetzliche Klarstellung des Kernauftrags” bedeutet nichts anderes als eine
Abkehr von der Verpflichtung zur Weiterleitung samtlicher Hinweise auf Straftaten

Die Neufassung von § 32 Absatz 2 GwG ist strikt abzulehnen.

Mit der Anderung wére eine Abkehr von der aktuellen Verpflichtung der FIU (vgl. den Wortlaut von
§ 32 Absatz 2 Satz 1 GwG sowie die Gesetzesbegriindung, Bundestagsdrucksache 18/11555,
Seite 140 ff.) zur Weiterleitung aller Hinweise auf Straftaten verbunden. Die FIU soll nur noch
Hinweise auf Geldwasche, Terrorismusfinanzierung oder mit Geldwasche zusammenhangender
Vortaten weiterleiten mussen.
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Die FIU kann bereits nicht sicher bewerten, ob eine gemeldete Straftat mit Geldwasche zusam-
menh&ngt oder nicht (jede Uberweisung kann bereits eine (Selbst-)Geldwéschehandlung sein).
Es kann dariliber hinaus grundsatzlich nicht sein, dass die FIU Hinweise auf Straftaten nicht wei-
terleitet (nur weil sie keinen Zusammenhang mit Geldwasche erkennt, was bspw. beim Transfer
von Kryptowerten an eine Wallet der Fall sein kdnnte, die wegen Bezugs zu Kinderpornografiesei-
ten gelistet war).

Eine Aufgabe der aktuellen Verpflichtung der FIU zur Weiterleitung jeglicher Hinweise auf Strafta-
ten hatte gravierende Informationsdefizite fiir die Strafverfolgungsbehorden zur Folge und lielRe
sich weder den Verpflichteten, noch der Bevolkerung vermitteln.

Zu bedenken ist schliellich auch, dass wenn die FIU Hinweise auf sonstige, nicht fir sie erkenn-
bar mit Geldwasche zusammenhangende Straftaten nicht weiterleitet, die Tatverdachtigen unge-
hindert weiter agieren und weitere Straftaten begehen konnen. Auch aus praventiven Gesichts-
punkten heraus ist die Anderung von § 30 Absatz 2 Satz 1 GwG damit abzulehnen.

4. Der sog. ,Informationspool” der FIU - jahrelange Vorratsdatenspeicherung mit Zustimmung
der FDP

Bei der FIU eingegangene Meldungen, bei denen die Schlagwortsuche (sh. oben) keinen Treffer
ergeben hat, verbleiben wie alle anderen Meldungen im sog. ,Informationspool” der FIU. ,Von dort
werden sie kontinuierlich mit dem vorhandenen Datenbestand abgeglichen, ggf. zu einem spéteren
Zeitpunkt mit weiteren Informationen zusammengefihrt und in eine ausfihrliche Analyse tberfiihrt.”
(vgl. u.a. FIU, Jahresbericht 2021, Seite 14).

Ein solcher Informationspool ist weder im Gesetz vorgesehen, noch war er vom Gesetzgeber in-
tendiert. Er stellt letztlich eine Art Vorratsdatenspeicherung dar. Jede Meldung eines Verpflichte-
ten, die womoglich sogar fahrlassig falsch an die FIU gemeldet wurde und ein vollig legales Ver-
halten eines Kunden meldet (oder gesetzeskonform nach § 43 Absatz 1 Nummer 3 GwG, wofir
ausdrticklich keinerlei Anhaltspunkte fiir strafbares Verhalten des Kunden nétig sind, vgl. Bundes-
tagsdrucksache 17/6804, Seite 36), bleibt damit bis zur gesetzlich vorgeschriebenen Loschung
nach drei Jahren (!) bei der FIU gespeichert und wird fortlaufend mit anderen Daten abgeglichen.

Im RefE zum Sanktionsdurchsetzungsgesetz | war ein neuer Absatz 2a in § 30 GwG vorgesehen
gewesen, der fiir den Informationspool eine gesetzliche Grundlage schaffen sollte (,(2a) Der Da-
tenbestand der Zentralstelle fiir Finanztransaktionsuntersuchungen umfasst insbesondere Meldun-
gen und Informationen, die sie aufgrund der ihr nach diesem oder anderen Gesetzen verliehenen
Befugnisse empfangen, erhoben oder erstellt hat, sowie die Ergebnisse ihrer Analysen.”).

Die Norm war nach heftiger Kritik ersatzlos gestrichen worden. Das Konzept des sog. Informati-
onspools liele sich laut BfDI dem GwG in seiner bisherigen Fassung nicht entnehmen und ent-
spreche auch nicht der Intention des Gesetzgebers. Dieser ging vielmehr noch davon aus, dass
samtliche Meldungen stets den Prozess der operativen Analyse durchlaufen und nicht werthal-
tige Falle durch eine Abstandnahme abgeschlossen werden, anstatt pauschal in den Datenbe-
stand der FIU aufgenommen zu werden. ,Die beabsichtigte Legitimation des pauschalen und un-
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gepriiften Uberfiihrens von Geldwéascheverdachtsmeldungen in den Datenpool der FIU zwecks Da-
tenhaltung auf Vorrat und zur Nutzung der Daten zu Analyse- und Recherchezwecken verstof3t gegen
den Grundsatz der Datenminimierung. (Vgl. BfDI, 30. Té&tigkeitsbericht fiir den Datenschutz und die
Informationsfreiheit, S. 97).” (BfDI, Stellungnahme zum Sanktionsdurchsetzungsgesetz | vom
12.05.2022, S. 2; Brodowski, wistra 2021, Seite 423; Barreto da Rosa in Herzog, GwG, 5. Auflage
2023, Vorbemerkungen zu Abschnitt 5 Randnummer 35).

Wahrend das FDP-gefiihrte Bundesjustizministerium sogar die Speicherung von IP-Adressen flir
wenige Tage bisher strikt ablehnt, wird hier vom gleichfalls FDP-gefiihrten Bundesfinanzministe-
rium die jahrelange Vorratsdatenspeicherung von teils sensiblen personenbezogenen Daten hin-
genommen. Das gibt zu denken.

Dirk Peglow
BDK-Bundesvorsitzender
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