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Stellungnahme des Bund Deutscher Kriminalbeamter e.V. (BDK) zum Referentenentwurf eines
Gesetzes zur Starkung des zivilrechtlichen und strafrechtlichen Schutzes vor digitaler Gewalt,
Geschaftszeichen: 11IB7-611722#00002#0027 unter besonderer Beriicksichtigung des parallel
gefiihrten Gesetzgebungsverfahrens zur Speicherung und Nutzung von IP-Adressdaten

Der BDK begriiRRt die Zielrichtung des Entwurfs zur Starkung des zivilrechtlichen und strafrechtli-
chen Schutzes vor digitaler Gewalt. Zugleich macht die Stellungnahme deutlich, dass der Ent-
wurf nicht isoliert bewertet werden kann, sondern im Zusammenhang mit dem parallel gefiihr-
ten Vorhaben zur Speicherung und Nutzung von IP-Adressdaten betrachtet werden muss. Beide
Vorhaben pragen gemeinsam die kiinftige Architektur digitaler Identifizierung.

Aus kriminalpolizeilicher Sicht stehen dabei vier Punkte im Vordergrund: die Vermeidung von
Wertungsbriichen zwischen zivilrechtlicher und strafprozessualer Identifizierung, die rechtssi-
chere Verwertbarkeit zivilgerichtlich erlangter Provider-Daten, die praktische Begrenztheit einer
Identifizierung allein tber IP-Daten sowie die hinreichende Bestimmtheit neuer Straftatbestéande
bei KI-generierten Inhalten und technikgestiitzter Uberwachung.

1. Gegenstand und Einordnung der Stellungnahme

Diese Stellungnahme bezieht sich primar auf den vom Bundesministerium der Justiz vorgeleg-
ten Referentenentwurf eines Gesetzes zur Starkung des zivilrechtlichen und strafrechtlichen
Schutzes vor digitaler Gewalt, im Folgenden: Entwurf ,digitale Gewalt”“. Erganzend werden die
kriminalfachlichen, strafprozessualen und systematischen Auswirkungen des parallel gefiihrten
Gesetzgebungsverfahrens zur Speicherung und Nutzung von IP-Adressdaten beriicksichtigt.

Nach aktuellem Stand wurde der Entwurf zur IP-Adressspeicherung nach Abschluss der Res-
sortabstimmung und Verbandeanhdrung vom Bundeskabinett beschlossen und in das parla-
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mentarische Verfahren eingebracht. Er befindet sich derzeit in der frihen Befassung des Bun-
desrates, bevor die weitere parlamentarische Beratung im Bundestag erfolgt.

Diese parallele Gesetzgebung ist fiir die kriminalfachliche Bewertung des Entwurfs ,digitale Ge-
walt“ von zentraler Bedeutung. Beide Regelungskomplexe greifen auf dieselbe technische
Grundlage zuriick: die nachtragliche Zuordnung von IP-Adressen zu Anschlussinhabern bezie-
hungsweise zu konkreten Nutzerinnen und Nutzern. Gerade diese Zuordnung ist in vielen digita-
len Deliktskonstellationen der erste und haufig entscheidende Schritt, um aus einem anonymen
oder pseudonymen digitalen Verhalten eine verantwortliche Person bestimmen zu kénnen.

Der BDK begriiRt grundsatzlich, dass der Gesetzgeber die Handlungsfahigkeit des Rechtsstaa-
tes im digitalen Raum starken will. Zugleich ist darauf zu achten, dass die entstehende Gesamt-
architektur digitaler Rechtsdurchsetzung in sich stimmig, praxistauglich und verfassungsrecht-
lich tragfahig ausgestaltet wird.

2. Ausgangslage: Digitalisierung der Kriminalitat und Ermittlungsrealitat

Die Verlagerung strafrechtlich relevanter Verhaltensweisen in digitale Kommunikationsraume
hat in den vergangenen Jahren zu einer strukturellen Veranderung der Ermittlungsrealitat ge-
flhrt. Dies betrifft insbesondere Deliktsbereiche wie Beleidigung, Bedrohung, Nachstellung, bild-
basierte Personlichkeitsrechtsverletzungen, digitale Einschiichterung, Identitatsmissbrauch so-
wie manipulative oder Kl-generierte Inhalte.

Die kriminalpolizeiliche Praxis zeigt, dass sich diese Delikte haufig durch hohe Geschwindigkeit,
Anonymisierung, kurzlebige Nutzerkonten, Plattformwechsel, internationale Anbieterstrukturen
und eine oftmals fehlende unmittelbare Identifizierbarkeit der handelnden Personen auszeich-
nen. Inhalte konnen innerhalb kiirzester Zeit verbreitet, geloscht, gespiegelt oder auf andere
Dienste verlagert werden. Fir Betroffene entsteht dadurch nicht selten der Eindruck, dass der
Rechtsstaat im digitalen Raum nur verzdgert oder unzureichend handlungsfahig ist.

Der Erfolg strafrechtlicher und zivilrechtlicher Rechtsdurchsetzung hangt in diesen Fallen in be-
sonderem Male davon ab, ob verlassliche technische Zuordnungsdaten rechtzeitig vorhanden
sind. IP-Adresse, Portnummer, Zeitstempel und Zeitzonenangabe sind dabei keine bloRen tech-
nischen Randinformationen. Sie sind in vielen Fallen die notwendige Voraussetzung dafiir, einen
digitalen Angriff einer Person zuordnen zu kdnnen.

Vor diesem Hintergrund reagieren die beiden Gesetzgebungsvorhaben auf zwei unterschiedli-
che, jedoch eng miteinander verbundene Regelungsprobleme. Der Entwurf ,digitale Gewalt” will
Betroffenen bessere zivilrechtliche Mdglichkeiten zur Identifizierung und Rechtsdurchsetzung
eroffnen und zugleich strafrechtliche Schutzliicken schlieBen. Der Entwurf ,IP-Adressspeiche-
rung” soll demgegeniiber die technische Grundlage verbessern, damit IP-Adressen innerhalb ei-
nes begrenzten Zeitraums Anschlussinhabern zugeordnet werden konnen. Beide Vorhaben sind
daher funktional miteinander verbunden und sollten auch gesetzgeberisch zusammen betrach-
tet werden.
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3. Gesamtsystem der digitalen Rechtsdurchsetzung

Die beiden Gesetzgebungsvorhaben fiihren faktisch zu einer zweigeteilten Struktur der digitalen
Identifizierung.

Zum einen sieht der Entwurf zur IP-Adressspeicherung die Einfiihrung einer befristeten Speiche-
rung von IP-Zuordnungsdaten durch Telekommunikationsdienste vor. Der Zugriff im Strafver-
fahren soll Gber die hierfiir vorgesehenen strafprozessualen Befugnisse erfolgen, insbesondere
im Umfeld des § 100g StPO. Diese Befugnisse sind an gesetzliche Voraussetzungen, gerichtli-
che Kontrolle, Erforderlichkeit und VerhaltnismaRigkeit gebunden. Dabei differenziert das Straf-
prozessrecht nach Deliktsart, Gewicht der Straftat, Art der Kommunikation und Zweck der Da-
tenerhebung. Die Regelung ist daher nicht allein auf den Bereich schwerster Kriminalitat redu-
ziert, sie bleibt aber bewusst in ein differenziertes strafprozessuales Eingriffssystem eingebet-
tet.

Zum anderen er6ffnet der Entwurf ,digitale Gewalt” zivilrechtliche Auskunfts- und Sicherungs-
mechanismen. Diese sollen Betroffenen ermoglichen, zur Durchsetzung zivilrechtlicher Anspri-
che Auskunft Gber die Identitat rechtsverletzender Nutzerinnen und Nutzer zu erhalten. Erfasst
werden sollen dabei auch technische Zuordnungsdaten wie IP-Adresse, Portnummer und Zu-
griffszeitpunkt.

Beide Systeme greifen damit auf dieselbe technische Realitat zuriick. Sie unterscheiden sich je-
doch erheblich hinsichtlich ihrer prozessualen Einbettung, ihrer Eingriffsschwellen und ihrer in-
stitutionellen Zustandigkeit. Das ist nicht per se unzulassig, bedarf aber einer ausdriicklichen
gesetzgeberischen Begriindung. Der BDK sieht hier einen zentralen Priifungsbedarf.

4. Strukturelle Schieflage der Identifizierungsarchitektur

In der Gesamtschau entsteht eine funktionale Differenzierung zwischen strafprozessualer und
zivilrechtlicher Identifizierbarkeit, die nicht auf einer ausdriicklich erkennbaren gesetzgeberi-
schen Gesamtentscheidung beruht, sondern sich aus dem Zusammenspiel beider Regelungs-
komplexe ergibt.

Wahrend der strafprozessuale Zugriff auf IP-Zuordnungsdaten an spezifische Eingriffsschwel-
len, Anordnungsvoraussetzungen und VerhaltnismaRigkeitsprifungen gebunden bleibt, eroffnet
das zivilrechtliche Verfahren nach dem Entwurf ,digitale Gewalt” einen eigenstandigen Weg zur
Identifizierung digitaler Kommunikationsakteure. Diese Konstellation kann dazu fiihren, dass in
bestimmten Fallgestaltungen eine Identifizierung im zivilrechtlichen Verfahren gelingt, wahrend
eine entsprechende Identifizierung im strafprozessualen Verfahren wegen der dort geltenden
Voraussetzungen unterbleibt.

Der BDK bewertet dies nicht als zwingenden unauflésbaren Widerspruch. Zivilrechtliche Rechts-
durchsetzung und strafprozessuale ErmittlungsmalRnahmen verfolgen unterschiedliche Zwecke
und sind verfahrensrechtlich unterschiedlich ausgestaltet. Das zivilrechtliche
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Auskunftsverfahren soll Betroffenen helfen, eigene Anspriiche geltend zu machen. Das Strafver-
fahren dient der staatlichen Strafverfolgung. Gleichwohl greifen beide Wege auf dieselben tech-
nischen Identifizierungsdaten zurlick und beriihren dieselben grundrechtlichen Schutzbereiche.
Der BDK sieht deshalb eine klarungsbediirftige Wertungsinkongruenz. Der Gesetzgeber sollte
ausdriicklich begriinden, weshalb bei derselben Ausgangstat eine Identifizierung tiber IP-Zuord-
nungsdaten im zivilrechtlichen Verfahren unter Umstanden leichter erreichbar sein kann als im
strafprozessualen Verfahren. Dabei muss vermieden werden, dass faktisch ein Ausweich- oder
Umgehungseffekt entsteht. Was dem Staat im Strafverfahren aus Griinden der VerhaltnismaRig-
keit nur unter bestimmten Voraussetzungen maoglich ist, sollte nicht ohne tragfahige Begriin-
dung Uber den zivilrechtlichen Weg deutlich niedrigschwelliger erreichbar sein.

5. Beispielszenario zur Veranschaulichung

Zur Verdeutlichung dieser systemischen Konstellation sei ein typischer Fall der digitalen Praxis
dargestellt.

Eine Person wird liber eine Social-Media-Plattform beleidigt. Strafrechtlich steht eine Beleidi-
gung gemal § 185 StGB im Raum. Die betroffene Person erstattet Strafanzeige und mochte
wissen, wer hinter dem Account steht.

Im strafprozessualen Verfahren hangt die Identifizierung davon ab, welche Daten bei welchem
Anbieter vorhanden sind, welche strafprozessuale Befugnis einschlagig ist und ob die gesetzli-
chen Voraussetzungen der Datenerhebung im konkreten Fall vorliegen. Gerade bei einfachen
Ehrdelikten kann die Identifizierung Gber Verkehrsdaten in der Praxis an strafprozessualen
Schwellen, an fehlenden gespeicherten Daten oder an der VerhaltnismaBigkeitspriifung schei-
tern.

Denn gemal § 100g Abs. 2 StPO-E ist in den Féllen, in denen kein Verdacht einer Straftat von
auch im Einzelfall erheblicher Bedeutung vorliegt, die Erhebung von Verkehrsdaten nur unter
den Ubrigen Voraussetzungen des Absatzes 1, insbesondere Erforderlichkeit und Verhaltnisma-
Rigkeit im engeren Sinne, hinsichtlich einer mittels Telekommunikation begangenen Straftat zu-
lassig.

Diese Einschrankungen gelten jedoch nicht in gleicher Weise, wenn eine Auskunft tiber Daten
nach § 2 des Gesetzes gegen digitale Gewalt beantragt und erteilt wird. Da diese Daten nach §
3 Abs. 4 des Gesetzes gegen digitale Gewalt auch an Strafverfolgungsbehorden tibermittelt
werden dirfen, kann in der praktischen Folge der Eindruck entstehen, dass Privatpersonen tber
das zivilrechtliche Verfahren weitergehende oder jedenfalls leichter zugangliche Identifizie-
rungsmoglichkeiten erhalten als die Strafverfolgungsbehdrden, die an die strafprozessualen Zu-
griffsschwellen gebunden sind.

Damit stellt sich zugleich die Frage der Verwertbarkeit zivilgerichtlich erlangter Provider-Daten
in anschlieRenden oder parallelen Strafverfahren. Der Entwurf erlaubt eine Ubermittlung an
Strafverfolgungsbehorden, klart aber nicht hinreichend, unter welchen Voraussetzungen diese
Daten im Strafverfahren verwertet werden diirfen und welche Anforderungen an Dokumentation,
Zweckbindung, Datenintegritat und Rechtsschutz zu stellen sind. Der BDK regt daher eine
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ausdriickliche gesetzgeberische Klarstellung an, damit zivilgerichtlich gesicherte Daten nicht
spater wegen ungeklarter Verfahrensfragen an Beweiswert verlieren.

Parallel hierzu kann die betroffene Person nach dem Entwurf ,digitale Gewalt" ein zivilgerichtli-
ches Auskunftsverfahren betreiben. In diesem Verfahren kann das zustandige Gericht gegen-
uber Diensteanbietern und Internetzugangsanbietern die Sicherung und Herausgabe von Daten
anordnen, die zur Identifizierung erforderlich sind. Dazu konnen insbesondere IP-Adresse, Port-
nummer, Zeitpunkt des Zugriffs und eine Kopie des angegriffenen Inhalts gehoren.

In der praktischen Folge kann die Identifizierung einer Person wegen einer Beleidigung im zivil-
rechtlichen Verfahren einfacher erreichbar sein als im Strafverfahren. Der BDK halt es fiir erfor-
derlich, diese Schnittstelle ausdriicklich gesetzgeberisch zu priifen und zu begriinden. Es geht
dabei nicht darum, Betroffenen den zivilrechtlichen Weg zu versperren. Es geht darum, die Ge-
samtarchitektur stimmig auszugestalten und Wertungsbriiche zwischen Strafverfolgung und
privater Rechtsdurchsetzung zu vermeiden.

6. Zivilrechtliche Konstruktion, Accountsperren und Belastungsverschiebung

Der Entwurf ,digitale Gewalt” verlagert wesentliche Elemente der Identifizierung digitaler
Rechtsverletzer in zivilgerichtliche Verfahren. Damit werden insbesondere Landgerichte mit
technisch und organisatorisch komplexen Fragen befasst, die bislang haufig im Kontext straf-
prozessualer Ermittlungen durch spezialisierte Ermittlungsbehdrden bearbeitet wurden.

Dies betrifft die Zuordnung von IP-Adressen, die Bedeutung von Portnummern, die Genauigkeit
von Zeitstempeln, Plattformarchitekturen, internationale Datenverarbeitungsstrukturen, Anbie-
terreaktionen und die Frage, welche technischen Angaben fiir eine belastbare Identifizierung
ausreichen. Der BDK sieht darin kein grundsatzliches Argument gegen ein zivilrechtliches Aus-
kunftsverfahren. Fiir Betroffene kann ein eigener, gerichtlicher Weg zur Identifizierung ein wich-
tiger Fortschritt sein. Allerdings sollte der Gesetzgeber realistisch beriicksichtigen, dass damit
neue Anforderungen an die Zivilgerichte entstehen. Es geht nicht lediglich um einfache Aus-
kunftsbeschlisse, sondern um technisch anspruchsvolle und haufig eilbedirftige Verfahren.

Hinzu kommt die im Entwurf vorgesehene Moglichkeit, in gravierenden Fallen die Sperrung von
Nutzerkonten gerichtlich anordnen zu lassen. Auch dies kann aus Sicht des BDK ein sinnvolles
Instrument sein, wenn ein Account wiederholt dazu genutzt wird, Personen zu bedrohen, blof3zu-
stellen, mit intimen Bildern unter Druck zu setzen oder gezielt zu diffamieren. Die bloRe L6-
schung einzelner Inhalte reicht in solchen Konstellationen haufig nicht aus. Allerdings muss
eine solche Sperrung verhaltnismaRig bleiben und darf nicht zu einer automatisierten oder pau-
schalen Einschrankung zuldssiger Kommunikation fiihren.

Entscheidend wird zudem sein, ob Accountsperren in der Praxis wirksam sind. Wenn Taterinnen
und Tater unmittelbar neue Profile anlegen und ihr Verhalten fortsetzen, bleibt die Mallnahme
weitgehend wirkungslos. Anbieter miissen deshalb verpflichtet werden, zumutbare technische
Mdglichkeiten zur Verhinderung solcher Umgehungen auszuschopfen. Gerade groRe Plattfor-
men dirfen sich nicht vorschnell darauf zuriickziehen kdnnen, dass dies technisch oder wirt-
schaftlich nicht leistbar sei.
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Zudem konnen zivilrechtliche Auskinfte mittelbare Auswirkungen auf Strafverfolgungsbehor-
den haben. Wenn nach einer zivilgerichtlichen Identifizierung Strafanzeigen, Folgeermittlungen,
Akteneinsichten oder weitere Verfahren entstehen, kann auch bei Polizei und Staatsanwalt-
schaften zusatzlicher Aufwand entstehen. Dieser Aufwand sollte in der Gesetzesfolgenabschat-
zung nicht unterschatzt werden.

7. Materiellrechtliche Anpassungen im Bereich digitaler Inhalte

Der Entwurf enthélt neben den zivilrechtlichen Instrumenten wesentliche Anderungen und Erwei-
terungen im Strafrecht. Dies betrifft insbesondere sexualisierte Bildinhalte, Deepfakes, manipu-
lierte Inhalte, kinder- und jugendpornografische Inhalte sowie technische Uberwachung.

Der BDK begriiRt grundsatzlich, dass der Gesetzgeber auf neue digitale Tatbegehungsformen
reagiert. Digitale Gewalt ist flir Betroffene nicht weniger real, wenn sie tGiber manipulierte Bilder,
synthetische Inhalte oder technische Uberwachung begangen wird. Sexualisierte Deepfakes
konnen Menschen in intime oder pornografische Kontexte stellen, die nie stattgefunden haben.
Nicht sexualisierte Deepfakes kdnnen Personen Aussagen, Handlungen oder Situationen zu-
schreiben, die geeignet sind, berufliche Existenzen, personliche Reputation oder politische
Glaubwiirdigkeit erheblich zu beschadigen. Technische Uberwachung durch Tracker, Apps oder
andere digitale Mittel kann ein wesentliches Element von Stalking, hduslicher Gewalt und geziel-
ter Einschiichterung sein.

Gerade deshalb ist eine strafrechtliche Nachscharfung in diesen Bereichen grundsatzlich nach-
vollziehbar und notwendig. Zugleich miissen die Tatbestéande so formuliert werden, dass sie be-
stimmt, trennscharf und praxistauglich bleiben. Die technische Entwicklung generativer KI-Sys-
teme verlauft hochdynamisch. Begriffe wie ,wirklichkeitsnah®, ,tauschend echt” oder der ,An-
schein eines tatsachlichen Geschehens” kénnen in der Praxis erhebliche Auslegungsfragen auf-
werfen. Was heute noch eindeutig als kiinstlich erkennbar ist, kann morgen bereits realistisch
wirken. Umgekehrt darf nicht jede erkennbare digitale Bearbeitung vorschnell in einen straf-
rechtlichen Kontext gezogen werden.

7.1 § 184b StGB - Kinderpornografische Inhalte

§ 184b StGB stellt die Verbreitung, den Erwerb und den Besitz kinderpornografischer Inhalte un-
ter hohe Strafandrohung. Historisch beruht diese Norm auf der tragenden dogmatischen An-
nahme, dass entsprechende Inhalte regelmaRig reale sexuelle Missbrauchshandlungen doku-
mentieren, dass jede Verbreitung die Viktimisierung realer Opfer perpetuiert und dass Nach-
frage- und Verbreitungsketten unmittelbar mit realen Missbrauchstaten verbunden sind. Diese
Begriindung tragt die erhebliche strafrechtliche Eingriffsintensitat der Norm.

Der Entwurf beriicksichtigt zunehmend auch synthetisch erzeugte oder wirklichkeitsnahe Dar-
stellungen. Damit verschiebt sich die normative Grundlage jedenfalls dort, wo keine konkret do-
kumentierte Missbrauchshandlung zugrunde liegt. In solchen Konstellationen geht es nicht
mehr zwingend um die Verbreitung einer realen Tatdokumentation oder eine unmittelbare Re-
Viktimisierung durch das erneute Zuganglichmachen einer tatsachlichen Missbrauchsdarstel-
lung. Die Strafbarkeit stiitzt sich dann starker auf abstrakte Gefahrdungsannahmen, mégliche
Nachfrageeffekte, die Normalisierung missbrauchsbezogener Darstellungen sowie die erhebli-
che Erschwerung der Abgrenzung zwischen realem und synthetischem Material.
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Der BDK weist darauf hin, dass diese Verschiebung eine erhebliche dogmatische Prazisierung
erfordert. Dies gilt insbesondere im Hinblick auf die VerhaltnismaRigkeit strafrechtlicher Ein-
griffe, den Bestimmtheitsgrundsatz des Art. 103 Abs. 2 GG sowie die Abgrenzung zwischen rea-
litatsbasierten, manipulierten und vollstandig synthetischen Inhalten.

Dabei darf allerdings nicht der Eindruck entstehen, synthetisch erzeugte kinderpornografische
Darstellungen seien harmlos. Auch solche Inhalte konnen reale Kinder als Vorlage nutzen, reale
Betroffene erneut schadigen, Taterfantasien bedienen, Nachfrageeffekte verstarken und die Er-
mittlungsarbeit erheblich erschweren. Gerade deshalb muss der Gesetzgeber die unterschiedli-
che Unrechtsstruktur sauber herausarbeiten und klar begriinden, welches Rechtsgut in welcher
Weise betroffen ist und warum die jeweilige Strafandrohung angemessen ist.

Zur Vermeidung missverstandlicher AuBenwirkung ist klarzustellen: Der BDK pladiert nicht fir
eine Abschwachung des Schutzes von Kindern und Jugendlichen. Im Gegenteil geht es darum,
den Schutz gerade in technisch neuen Erscheinungsformen so auszugestalten, dass er straf-
rechtlich belastbar, verfassungsrechtlich tragfahig und in der Ermittlungs- und Gerichtspraxis
tatsachlich durchsetzbar ist.

7.2 § 184c StGB - Jugendpornografische Inhalte

Fir § 184c StGB gelten vergleichbare Erwagungen. Auch hier ist eine zunehmende Konfronta-

tion mit digitalen und Kl-generierten Inhalten festzustellen, die Abgrenzungsfragen hinsichtlich
jugendtypischer Kommunikation, fiktionaler Darstellungen und strafwirdiger Inhalte verschar-

fen.

Gerade im Bereich jugendpornografischer Inhalte ist die praktische Abgrenzung besonders sen-
sibel. Strafrechtlicher Schutz von Jugendlichen vor Ausbeutung und sexualisierter Darstellung
ist zwingend erforderlich. Gleichzeitig missen jugendtypische Kommunikationsformen, einver-
nehmliche Konstellationen im altersnahen Bereich sowie vollstandig fiktionale oder syntheti-
sche Inhalte dogmatisch sauber von strafwiirdigem Verhalten abgegrenzt werden. Andernfalls
drohen erhebliche Unsicherheiten in der Anwendungspraxis.

Der BDK regt deshalb an, auch bei § 184c StGB die Abgrenzung zwischen realen, realitatsbasier-
ten, manipulierten und vollstandig synthetischen Darstellungen ausdriicklich und praxistauglich
zu konturieren.

7.3 § 184k StGB - Digitale und Kl-generierte sexuelle Darstellungen

Der neu gefasste beziehungsweise erweiterte § 184k StGB erfasst insbesondere realitdtsnah
wirkende, jedoch kiinstlich erzeugte sexuelle Darstellungen, einschlieBlich sogenannter
Deepfake-Inhalte.

Der BDK sieht insbesondere in Tatbestandsmerkmalen wie ,wirklichkeitsnah®, ,tduschend echt”
sowie ,Anschein eines tatsachlichen Geschehens” erhebliche Auslegungs- und Abgrenzungs-
probleme. Diese Begriffe sind technisch dynamisch und verandern sich durch die
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Weiterentwicklung generativer KI-Systeme fortlaufend. Was heute noch als manipuliert erkenn-
bar ist, kann morgen kaum noch von realem Bild- oder Videomaterial zu unterscheiden sein.

Dies betrifft insbesondere die Abgrenzung zu kiinstlerischen, satirischen oder spielerischen
Kontexten digitaler Kommunikation. Strafrechtlich relevant muss der gezielte Eingriff in Intim-
sphare, sexuelle Selbstbestimmung oder Personlichkeitsrecht bleiben. Nicht jede digitale Bear-
beitung, nicht jede erkennbare Satire und nicht jede fiktive Darstellung darf in denselben straf-
rechtlichen Bewertungskontext geraten wie eine gezielte sexualisierte Herabwiirdigung oder
BloRstellung einer realen Person.

Der BDK regt deshalb an, die strafrechtlichen Tatbestande im weiteren Verfahren besonders
sorgfaltig auf Bestimmtheit, technische Nachweisbarkeit und Abgrenzbarkeit zu priifen. Dies
betrifft insbesondere die Grenzziehung zwischen realitatsbasierten Manipulationen, vollstandig
synthetischen Inhalten, satirischen oder kiinstlerischen Darstellungen und strafwiirdigem per-
sonlichkeitsverletzendem Verhalten.

Gleichzeitig ist aus kriminalpolizeilicher Sicht zu beriicksichtigen, dass Polizei und Justiz kiinf-
tig verstarkt klaren missen, ob ein Bild real, manipuliert, realitatsbasiert oder vollstandig synthe-
tisch erzeugt wurde. Dafiir braucht es forensische Kompetenz, technische Werkzeuge, einheitli-
che Bewertungsstandards und klare rechtliche Kriterien. Nur dann kénnen die neuen Tatbe-
stande in der Praxis rechtssicher und wirksam angewendet werden.

7.4 § 202e StGB-E - Unbefugte Uberwachung mittels Informations- oder Kommunikations-
technik

Der Entwurf sieht mit § 202e StGB-E einen neuen Straftatbestand zur unbefugten Uberwachung
mittels Informations- oder Kommunikationstechnik vor. Der BDK halt es grundsatzlich fir rich-
tig, digitale Uberwachungsformen strafrechtlich stérker in den Blick zu nehmen. Ortungsgerite,
Tracking-Apps, manipulierte Gerdte oder andere technische Mittel konnen erhebliche Eingriffe in
die personliche Freiheit und Sicherheit Betroffener darstellen. Sie konnen insbesondere im Zu-
sammenhang mit Stalking, hduslicher Gewalt, Trennungskonflikten und gezielter Einschichte-
rung eine erhebliche Rolle spielen.

Gleichwohl sieht der BDK bei der konkreten Fassung des § 202e StGB-E erheblichen Prazisie-
rungsbedarf. Nach Satz 2 des Entwurfs soll Satz 1 nur anzuwenden sein, wenn die Handlung
wahrscheinlich dazu fiihrt, dass der betroffenen Person schwerer Schaden zugefiigt wird. Diese
Formulierung wirft erhebliche Fragen im Hinblick auf das Bestimmtheitsgebot des Art. 103 Abs.
2 GG auf.

Nach der Begriindung soll es ausreichen, dass der Schadenseintritt im Einzelfall in Anbetracht
der Gesamtumstande der Tat bei einem regelmaRigen Geschehensablauf naheliegt. Sowohl die
Wabhrscheinlichkeit des Schadenseintritts als auch die Bewertung eines ,schweren Schadens”
enthalten erhebliche wertende Elemente. Hinzu kommt, dass die Schwere eines Schadens nicht
ohne Weiteres allgemeingiiltig bestimmt werden kann, weil sie in vielen Konstellationen malf3-
geblich von der konkreten Situation und der individuellen Opferperspektive abhangt.
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Gerade bei digitaler Uberwachung kénnen die Folgen fiir Betroffene sehr unterschiedlich sein.
Fir eine Person kann eine wiederholte Standortiiberwachung bereits eine massive Einschran-
kung des Sicherheitsgefiihls und der Bewegungsfreiheit bedeuten, wahrend dieselbe technische
Handlung in einer anderen Konstellation anders zu bewerten sein kann. Diese notwendige Ein-
zelfallbetrachtung darf nicht dazu fiihren, dass die Strafbarkeit im Kern von schwer vorherseh-
baren Wertungen abhéangt.

Der BDK regt daher an, § 202e StGB-E tatbestandlich praziser zu fassen. Der Gesetzgeber sollte
klarer bestimmen, welche Art von Uberwachung, welche Intensitéat, welche Dauer, welche Wie-
derholung und welche Schadensqualitat fiir die Strafbarkeit erforderlich sein sollen. Nur so kann
gewidhrleistet werden, dass der Tatbestand wirksam gegen digitale Uberwachung eingesetzt
werden kann, ohne zugleich erhebliche Unsicherheiten fiir Strafverfolgung, Gerichte und Norma-
dressaten zu erzeugen.

7.5 Relative Antragsdelikte und offentliches Interesse an der Strafverfolgung

Der BDK weist erganzend darauf hin, dass die im Entwurf vorgesehenen oder gedanderten Tatbe-
stande, insbesondere § 184k StGB-E, § 201b StGB-E und § 202e StGB-E, als relative Antragsde-
likte ausgestaltet werden beziehungsweise in diese Systematik eingebunden sind. Dies ist mit
Blick auf Personlichkeitsrechte und die Dispositionsbefugnis der Betroffenen grundsatzlich
nachvollziehbar.

Gleichwohl sollte der Gesetzgeber deutlicher herausarbeiten, in welchen Fallgruppen ein beson-
deres 6ffentliches Interesse an der Strafverfolgung regelmaRig naheliegt. Dies betrifft insbeson-
dere massenhafte oder automatisierte Verbreitung, wiederholte Angriffe, organisierte Ta-
terstrukturen, minderjahrige Betroffene, sexualisierte Deepfakes, Einschiichterungslagen sowie
Falle, in denen digitale und analoge Gewalt ineinandergreifen. Andernfalls besteht die Gefahr,
dass die Strafverfolgung faktisch zu stark von der Belastbarkeit einzelner Betroffener abhangt,
obwohl die Tat iber den Einzelfall hinaus erhebliche Sicherheits- und Einschiichterungswirkun-
gen entfalten kann.

8. Erreichbarkeit von Plattformen und Zustellungsbevollmachtigte

Der BDK begriiRt, dass der Entwurf die Erreichbarkeit von Plattformen und Diensteanbietern
starker in den Blick nimmt. Gerade bei digitaler Gewalt sind unklare Zustellwege, auslandische
Unternehmenssitze und schwer greifbare Verantwortlichkeiten ein erhebliches Vollzugsprob-
lem.

Fir Betroffene macht es keinen Unterschied, ob eine Plattform organisatorisch in einem Dritt-
staat, in einem anderen EU-Mitgliedstaat oder in komplexen Konzernstrukturen organisiert ist.
Entscheidend ist, dass sie in Deutschland genutzt wird und dass lber sie Rechtsverletzungen
begangen werden konnen. Wer hier erhebliche Reichweite erzielt, muss auch fir rechtliche Ver-
fahren verlasslich adressierbar sein.

Der BDK halt deshalb Regelungen fiir erforderlich, die Gerichten und Betroffenen einen klaren,
schnellen und rechtssicheren Zugang zu den jeweiligen Anbietern ermdglichen. Ohne funktio-
nierende Zustellung und verbindliche Kommunikationswege bleiben viele Rechtsanspriiche
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praktisch schwer durchsetzbar. Die vorgesehene Benennung inléandischer Zustellungsbevoll-
machtigter kann hierzu einen wichtigen Beitrag leisten.

9. Ermittlungspraktische Anforderungen

Der BDK weist darauf hin, dass neue zivilrechtliche Verfahren und neue Straftatbestande nur
dann Wirkung entfalten, wenn sie praktisch handhabbar sind. Digitale Gewalt stellt Polizei und
Justiz vor erhebliche technische und organisatorische Anforderungen.

Ermittlungen in diesem Bereich betreffen Plattformauskiinfte, IP-Zuordnungen, internationale
Datenwege, Cloud-Speicher, verschliisselte Kommunikation, Bild- und Videoforensik, KI-gene-
rierte Inhalte und haufig grenziiberschreitende Taterstrukturen. Viele dieser Verfahren sind zeit-
kritisch. Wenn Daten nicht rechtzeitig gesichert werden, sind sie fiir die weitere Rechtsdurchset-
zung verloren. Die gesetzgeberischen Anderungen miissen deshalb mit einer realistischen Res-
sourcenplanung verbunden werden. Es braucht spezialisierte digitale Ermittlungsstrukturen,
kontinuierliche Fortbildung, moderne Analyse- und Sicherungswerkzeuge, klare Standards fir
Anbieteranfragen und Dateniibermittlungen sowie belastbare internationale Kooperationswege.

Besonders bedeutsam ist die technische Qualitat der Auskiinfte. IP-Adresse, Portnummer, se-
kundengenaue Zeitangabe, Zeitzone und Zuordnungslogik miissen so dokumentiert werden,
dass sie gerichtsfest verwertbar sind. Unvollstandige, uneinheitliche oder technisch unklare
Auskiinfte fihren in der Praxis dazu, dass die Identifizierung trotz rechtlicher Mdglichkeit schei-
tert.

Zugleich darf die Identifizierbarkeit tiber IP-Daten nicht liberschatzt werden. VPN-Dienste, Tor-
Nutzung, 6ffentliche WLANs, Mobilfunk-NAT, Mehrpersonenhaushalte, gemeinsam genutzte
Endgerate oder falsch beziehungsweise unvollstandig gefiihrte Nutzungsdaten konnen dazu
fuhren, dass eine IP-Zuordnung lediglich einen Anschluss oder eine technische Nutzungsspur,
nicht aber ohne Weiteres die handelnde Person bezeichnet. Die IP-Adresse ist daher haufig ein
wichtiger Ermittlungsansatz, aber kein automatischer Taternachweis.

Wir regen an, diese strukturellen Grenzen ausdriicklich in der Gesetzesbegriindung zu benen-
nen. Dies schiitzt Betroffene vor liberzogenen Erwartungen, verhindert Fehlinterpretationen in
der Praxis und unterstreicht zugleich den Bedarf an erganzenden Ermittlungsmafnahmen, digi-
talforensischer Auswertung und qualifizierter polizeilicher Bewertung. Weiterhin sollten im wei-
teren Verfahren nicht nur die rechtlichen Anspruchsgrundlagen, sondern auch die technischen
Mindeststandards fiir Datensicherung und Datenlibermittlung starker in den Blick genommen
werden.

10. Evaluation und Nachsteuerung

Aus unserer Sicht ist es notwendig, die tatsachlichen Auswirkungen der Regelungen nach In-
krafttreten sorgfaltig zu evaluieren. Dabei sollte die Evaluation nicht auf einzelne zivilrechtliche
Verfahrensaspekte beschrankt bleiben. Gerade weil der Entwurf ,digitale Gewalt” und das
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Vorhaben zur IP-Adressspeicherung gemeinsam eine neue Architektur digitaler Identifizierung
pragen, missen auch ihre Wechselwirkungen untersucht werden.

Zu priifen ist insbesondere, wie schnell Daten tatsachlich gesichert werden, wie haufig die Iden-
tifizierung von Taterinnen und Téatern gelingt, wie zuverlassig Plattformen und Provider reagie-
ren, wie lange gerichtliche Verfahren dauern, welche Mehrbelastung bei Polizei, Staatsanwalt-
schaften und Gerichten entsteht und ob es zu unbeabsichtigten Verschiebungen zwischen zivil-
rechtlicher und strafprozessualer Rechtsdurchsetzung kommt.

Eine solche Evaluation sollte ausdriicklich Polizei, Staatsanwaltschaften, Gerichte, Anbieterpra-
xis und Opferperspektive einbeziehen. Nur so lasst sich feststellen, ob die Regelungen den
Schutz vor digitaler Gewalt tatsachlich verbessern oder ob gesetzgeberischer Nachsteuerungs-
bedarf besteht.

11. Forderungen des BDK

e Die beiden parallel gefiihrten Gesetzgebungsvorhaben sollten ausdriicklich als zusammen-
hangendes System digitaler Rechtsdurchsetzung behandelt und die Schnittstellen zwischen
zivilrechtlicher Auskunft, strafprozessualem Zugriff und spaterer Datenverwertung klarer ge-
regelt werden.

e Erforderlich ist aus unserer Sicht insbesondere eine gesetzgeberische Klarstellung zur Ver-
wertbarkeit zivilgerichtlich erlangter Provider-Daten im Strafverfahren, einschliellich Zweck-
bindung, Dokumentation, Datenintegritat und Rechtsschutz. Ebenso sollten die technischen
Mindeststandards fiir Datensicherung und Dateniibermittlung, insbesondere IP-Adresse,
Portnummer, Zeitstempel, Zeitzone und Zuordnungslogik, verbindlicher gefasst werden.

e Der Gesetzgeber sollte die strukturellen Grenzen der IP-basierten Identifizierung ausdrick-
lich benennen und durch eine realistische Darstellung der Beweisbedeutung solcher Daten
flankieren. IP-Zuordnungen sind regelmafig wichtige Ermittlungsansatze, ersetzen aber
nicht die kriminalpolizeiliche Bewertung und weitere Beweiserhebung.

e Fir dierelativen Antragsdelikte sollte die Gesetzesbegriindung klarer herausarbeiten, wann
ein besonderes 6ffentliches Interesse an der Strafverfolgung regelmaflig anzunehmen ist.
Dies gilt insbesondere bei wiederholten, massenhaften, sexualisierten, gegen Minderjahrige
gerichteten oder einschiichternden digitalen Angriffen.

e Schliellich fordert der BDK eine auskémmliche personelle, technische und organisatorische
Ausstattung von Polizei, Staatsanwaltschaften und Gerichten. Neue zivilrechtliche Instru-
mente und neue Straftatbestande werden nur dann Wirkung entfalten, wenn die zustandigen
Stellen digitale Spuren schnell sichern, technisch bewerten, rechtlich einordnen und ge-
richtsfest verwerten konnen.

12. Gesamtbewertung

Der Bund Deutscher Kriminalbeamter unterstiitzt die Zielrichtung des Entwurfs zur Starkung des
zivilrechtlichen und strafrechtlichen Schutzes vor digitaler Gewalt. Der Entwurf erkennt an, dass
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digitale Gewalt reale Folgen hat und dass Betroffene wirksame Wege bendtigen, um Taterinnen
und Tater zu identifizieren, Rechtsverletzungen zu unterbinden und Anspriiche durchzusetzen.

Zugleich weisen wir darauf hin, dass der Entwurf im Zusammenhang mit dem Gesetzgebungs-
vorhaben zur Speicherung und Nutzung von IP-Adressdaten betrachtet werden muss.

Beide Vorhaben bilden gemeinsam eine neue Architektur digitaler Identifizierung. Diese Archi-
tektur darf nicht zu Wertungsbriichen fiihren. Insbesondere muss der Gesetzgeber nachvollzieh-
bar begriinden, wie sich die zivilrechtliche Identifizierung Giber IP-Daten zu den strafprozessua-
len Zugriffsschwellen verhalt.

Der BDK sieht keinen zwingenden Grund, das zivilrechtliche Auskunftsverfahren in Frage zu stel-
len. Er sieht aber erheblichen Klarungsbedarf bei der Abstimmung mit den strafprozessualen
Befugnissen, bei der technischen Ausgestaltung der Datensicherung, bei den Anforderungen an
Anbieter und bei den praktischen Folgen fiir Polizei, Staatsanwaltschaften und Gerichte.

13. Fazit

Digitale Gewalt ist eine reale Bedrohung fir personliche Freiheit, Intimsphare, gesellschaftliche
Teilhabe und Vertrauen in den Rechtsstaat. Der Staat muss auch dort handlungsfahig sein, wo
Straftaten Uiber Accounts, Plattformen, Messenger, Cloud-Dienste, IP-Adressen und technische
Uberwachungsmittel begangen werden.

Der Entwurf ,digitale Gewalt” ist hierfir ein wichtiger Schritt. Er starkt Betroffene, verbessert
Auskunfts- und Sicherungsmaoglichkeiten und schafft klarere strafrechtliche Antworten auf
Deepfakes, bildbasierte sexualisierte Gewalt und technische Uberwachung. Damit diese Rege-
lungen wirken, missen sie jedoch in eine koharente Gesamtstruktur eingebettet werden.

Der BDK spricht sich deshalb fiir die Weiterfiihrung des Gesetzgebungsvorhabens aus. Zugleich
regt er an, beide parallelen Regelungskomplexe gemeinsam zu betrachten, Wertungsinkongru-
enzen zwischen zivilrechtlicher und strafprozessualer Identifizierung zu vermeiden, die straf-
rechtlichen Tatbestande technisch und dogmatisch prazise auszugestalten und Polizei sowie
Justiz so auszustatten, dass der Schutz vor digitaler Gewalt nicht nur gesetzlich formuliert, son-
dern im Alltag tatsachlich durchgesetzt werden kann.

Mit freundlichen GriiRen

Dirk Peglow
Bundesvorsitzender
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