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Mit der heutigen Entscheidung des EuGH ist der Weg frei fiir eine Neuregelung in
Deutschland. Niemand kann sich mehr hinter der EU verstecken. Jetzt ist die Politik
endlich zum Handeln aufgefordert und langst tberfallige Regelungen fir Deutschland
zu schaffen.

PRESSEMITTEILUNG NQ 54/14 des Gerichtshof der Européischen Union
Luxemburg, den 8. April 2014

Urteil in den verbundenen Rechtssachen C-293/12 und C-594/12
Digital Rights Ireland und Seitlinger u. a.

Der Gerichtshof erklart die Richtlinie Gber die Vorratsspeicherung von Daten fiir ungiiltig

Sie beinhaltet einen Eingriff von groBem Ausmal3 und besonderer Schwere in die Grundrechte auf Achtung des Privatlebens
und auf den Schutz personenbezogener Daten, der sich nicht auf das absolut Notwendige beschrankt

Mit der Richtlinie tiber die Vorratsspeicherung von Datenl'l sollen in erster Linie die Vorschriften der Mitgliedstaaten tiber die
Vorratsspeicherung bestimmter von den Anbietern &ffentlich zugénglicher elektronischer Kommunikationsdienste oder den
Betreibern eines 6ffentlichen Kommunikationsnetzes erzeugter oder verarbeiteter Daten harmonisiert werden. Sie soll damit
sicherstellen, dass die Daten zwecks Verhitung, Ermittlung, Feststellung und Verfolgung von schweren Straftaten wie
organisierter Kriminalitdt und Terrorismus zur Verfligung stehen. Die Richtlinie sieht daher vor, dass die genannten Anbieter
und Betreiber die Verkehrs- und Standortdaten sowie alle damit in Zusammenhang stehenden Daten, die zur Feststellung des
Teilnehmers oder Benutzers erforderlich sind, auf Vorrat speichern miissen. Dagegen gestattet sie keine Vorratsspeicherung
des Inhalts einer Nachricht und der abgerufenen Informationen.

Der irische High Court und der &sterreichische Verfassungsgerichtshof ersuchen den Gerichtshof um Prifung der Giltigkeit
der Richtlinie, insbesondere im Licht von zwei durch die Charta der Grundrechte der Europaischen Union gewahrleisteten
Grundrechten, und zwar des Grundrechts auf Achtung des Privatlebens sowie des Grundrechts auf Schutz
personenbezogener Daten.

Der High Court hat tber einen Rechtsstreit zwischen der irischen Gesellschaft Digital Rights und irischen Behérden wegen der
RechtméBigkeit nationaler MaBnahmen zur Vorratsspeicherung von Daten elektronischer Kommunikationsvorgénge zu
entscheiden. Der Verfassungsgerichtshof ist mit mehreren verfassungsrechtlichen Verfahren befasst, die von der Karntner
Landesregierung sowie von Herrn Seitlinger, Herrn Tschohl und 11 128 weiteren Antragstellern anhangig gemacht wurden und

auf die Nichtigerklarung der nationalen Bestimmung!®! zur Umsetzung der Richtlinie in dsterreichisches Recht gerichtet sind.

Mit seinem heutigen Urteil erklart der Gerichtshof die Richtlinie fiir ungdltigt®.

Der Gerichtshof stellt zunachst fest, dass den auf Vorrat zu speichernden Daten insbesondere zu entnehmen ist, 1. mit welcher
Person ein Teilnehmer oder registrierter Benutzer auf welchem Weg kommuniziert hat, 2. wie lange die Kommunikation
gedauert hat und von welchem Ort aus sie stattfand und 3. wie haufig der Teilnehmer oder registrierte Benutzer wahrend eines
bestimmten Zeitraums mit bestimmten Personen kommuniziert hat. Aus der Gesamtheit dieser Daten kénnen sehr genaue
Schlusse auf das Privatleben der Personen, deren Daten auf Vorrat gespeichert werden, gezogen werden, etwa auf
Gewohnheiten des téaglichen Lebens, stédndige oder voribergehende Aufenthaltsorte, tAgliche oder in anderem Rhythmus
erfolgende Ortsveranderungen, ausgelbte Tatigkeiten, soziale Beziehungen und das soziale Umfeld.

Der Gerichtshof sieht in der Verpflichtung zur Vorratsspeicherung dieser Daten und der Gestattung des Zugangs der
zustandigen nationalen Behérden zu ihnen einen besonders schwerwiegenden Eingriff der Richtlinie in die
Grundrechte auf Achtung des Privatlebens und auf Schutz personenbezogener Daten. Au3erdem ist der Umstand, dass
die Vorratsspeicherung der Daten und ihre spéatere Nutzung vorgenommen werden, ohne dass der Teilnehmer oder der
registrierte Benutzer dartiber informiert wird, geeignet, bei den Betroffenen das Gefiihl zu erzeugen, dass ihr Privatleben
Gegenstand einer standigen Uberwachung ist.

Sodann prift der Gerichtshof, ob ein solcher Eingriff in die fraglichen Grundrechte gerechtfertigt ist.

Er stellt fest, dass die nach der Richtlinie vorgeschriebene Vorratsspeicherung von Daten nicht geeignet ist, den
Wesensgehalt der Grundrechte auf Achtung des Privatlebens und auf Schutz personenbezogener Daten anzutasten.
Die Richtlinie gestattet ndmlich nicht die Kenntnisnahme des Inhalts elektronischer Kommunikation als solchen und sieht vor,
dass die Diensteanbieter bzw. Netzbetreiber bestimmte Grundsatze des Datenschutzes und der Datensicherheit einhalten
mussen.
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Die Vorratsspeicherung der Daten zur etwaigen Weiterleitung an die zustédndigen nationalen Behdrden stellt auch eine
Zielsetzung dar, die dem Gemeinwohl dient, und zwar der Bekdmpfung schwerer Kriminalitat und somit letztlich der
offentlichen Sicherheit.

Der Gerichtshof kommt jedoch zu dem Ergebnis, dass der Unionsgesetzgeber beim Erlass der Richtlinie tiber die
Vorratsspeicherung von Daten die Grenzen liberschritten hat, die er zur Wahrung des Grundsatzes der
VerhaltnismaBigkeit einhalten musste.

Hierzu fUhrt der Gerichtshof aus, dass angesichts der besonderen Bedeutung des Schutzes personenbezogener Daten fir das
Grundrecht auf Achtung des Privatlebens und des AusmaBes und der Schwere des mit der Richtlinie verbundenen Eingriffs in
dieses Recht der Gestaltungsspielraum des Unionsgesetzgebers eingeschrankt ist, so dass die Richtlinie einer strikten
Kontrolle unterliegt.

Zwar ist die nach der Richtlinie vorgeschriebene Vorratsspeicherung der Daten zur Erreichung des mit ihr verfolgten Ziels
geeignet, doch beinhaltet sie einen Eingriff von groBem AusmaB und von besonderer Schwere in die fraglichen
Grundrechte, ohne dass sie Bestimmungen enthielte, die zu gewéhrleisten vermégen, dass sich der Eingriff
tatsachlich auf das absolut Notwendige beschrankt.

Erstens erstreckt sich die Richtlinie ndmlich generell auf sdmtliche Personen, elektronische Kommunikationsmittel und
Verkehrsdaten, ohne irgendeine Differenzierung, Einschrankung oder Ausnahme anhand des Ziels der Bekampfung
schwerer Straftaten vorzusehen.

Zweitens sieht die Richtlinie kein objektives Kriterium vor, das es erméglicht, den Zugang der zustandigen nationalen
Behorden zu den Daten und deren Nutzung zwecks Verhiitung, Feststellung oder strafrechtlicher Verfolgung auf Straftaten zu
beschranken, die im Hinblick auf das Ausmaf3 und die Schwere des Eingriffs in die fraglichen Grundrechte als so
schwerwiegend angesehen werden kdnnen, dass sie einen solchen Eingriff rechtfertigen. Die Richtlinie nimmt im Gegenteil
lediglich allgemein auf die von jedem Mitgliedstaat in seinem nationalen Recht bestimmten ,schweren Straftaten“ Bezug.
Uberdies enthalt die Richtlinie keine materiell- und verfahrensrechtlichen Voraussetzungen fir den Zugang der zustéandigen
nationalen Behdérden zu den Daten und deren spéatere Nutzung. Vor allem unterliegt der Zugang zu den Daten keiner
vorherigen Kontrolle durch ein Gericht oder eine unabhéngige Verwaltungsstelle.

Drittens schreibt die Richtlinie eine Dauer der Vorratsspeicherung der Daten von mindestens sechs Monaten vor, ohne dass
eine Unterscheidung zwischen den Datenkategorien anhand der betroffenen Personen oder nach MaBBgabe des etwaigen
Nutzens der Daten flir das verfolgte Ziel getroffen wird. Die Speicherungsfrist liegt zudem zwischen mindestens sechs und
héchstens 24 Monaten, ohne dass die Richtlinie objektive Kriterien festlegt, die gewahrleisten, dass die Speicherung auf das
absolut Notwendige beschrankt wird.

Darlber hinaus stellt der Gerichtshof fest, dass die Richtlinie keine hinreichenden Garantien daflir bietet, dass die Daten
wirksam vor Missbrauchstrisiken sowie vor jedem unberechtigten Zugang und jeder unberechtigten Nutzung geschutzt sind.
Unter anderem gestattet sie es den Diensteanbietern, bei der Bestimmung des von ihnen angewandten Sicherheitsniveaus
wirtschaftliche Erwégungen (insbesondere hinsichtlich der Kosten fur die Durchfiihrung der SicherheitsmaBnahmen) zu
berilicksichtigen, und gewahrleistet nicht, dass die Daten nach Ablauf ihrer Speicherungsfrist unwiderruflich vernichtet werden.

Der Gerichtshof rigt schlieBlich, dass die Richtlinie keine Speicherung der Daten im Unionsgebiet vorschreibt. Sie
gewabhrleistet damit nicht in vollem Umfang, dass die Einhaltung der Erfordernisse des Datenschutzes und der Datensicherheit
durch eine unabhéangige Stelle Gberwacht wird, obwohl die Charta dies ausdricklich fordert. Eine solche Uberwachung auf der
Grundlage des Unionsrechts ist aber ein wesentlicher Bestandteil der Wahrung des Schutzes der Betroffenen bei der
Verarbeitung personenbezogener Daten.

[1] Richtlinie 2006/24/EG des Européischen Parlaments und des Rates vom 15. Marz 2006 Uber die Vorratsspeicherung von
Daten, die bei der Bereitstellung 6ffentlich zugénglicher elektronischer Kommunikationsdienste oder 6ffentlicher
Kommunikationsnetze erzeugt oder verarbeitet werden, und zur Anderung der Richtlinie 2002/58/EG (ABI. L 105, S. 54).

[2] § 102a des Telekommunikationsgesetzes 2003, der durch das Bundesgesetz, mit dem das Telekommunikationsgesetz
2003 — TKG 2003 geandert wird (BGBI. I N@ 27/2011), in dieses Gesetz eingefugt wurde.

[3] Da der Gerichtshof die zeitliche Wirkung seines Urteils nicht begrenzt hat, wird die Ungultigerkldrung zum Zeitpunkt des
Inkrafttretens der Richtlinie wirksam.

Quelle

www.curia.europa.eu

URTEIL DES GERICHTSHOFS (GroBe Kammer)

vom 8. April 2014 in den verbundenen Rechtssachen C-293/12 und C-594/12 betreffend Vorabentscheidungsersuchen
nach Art. 267 AEUV, eingereicht vom High Court (Irland) und vom Verfassungsgerichtshof (Osterreich) mit
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Entscheidungen vom 27. Januar und vom 28. November 2012, beim Gerichtshof eingegangen am 11. Juni und am 19.
Dezember 2012
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