Bund Deutscher Kriminalbeamter

Praktische Einfiihrung in den verschliisselten
Emailverkehr

14.12.2015

In einer Umfrage im Oktober 2015 unter Kriminalbeamtinnen und -beamten gab ein
Grofteil an, keine E-Mailverschliisselung zu nutzen. In einem vom Polizeiprasidenten in
Berlin initiierten Test im November diesen Jahres fielen mehr als 50% der
angeschriebenen Berliner Polizisten auf eine Phishing-Attacke herein.

Liebe Kollegen,

in einer Umfrage im Oktober 2015 unter Kriminalbeamtinnen und -beamten gaben GrofR3teile an, keine E-Mailverschliisselung
zu nutzen. In einem vom Polizeiprasidenten in Berlin initiierten Test im November diesen Jahres fielen mehr als 50% der
angeschriebenen Berliner Polizisten auf eine Phishing-Attacke herein. Die Erstellung so einer E-Mail dauert nur wenige
Minuten.

http://www.morgenpost.de/berlin/article206570827/Aufregung-um-Mail-Attacke-auf-Berliner-Polizei.html

Deshalb werden wir in einem kurzen Lehrgang in die Probleme des unsignierten und unverschliisselten E-Mailverkehrs
einfihren und uns der praktischen Nutzung von der Verschlisselungssoftware GPG / PGP zuwenden. Ziel des Abends ist,
dass die Anwesenden sich gegenseitig verschliisselte E-Mails schicken kdnnen, das Prinzip von PGP / GPG verstanden
haben, die Vorteile und Nachteile verstehen und selber Freunden und Bekannten erklaren kénnen, wie der verschlisselte E-

Mailverkehr méglich ist. Zum Einlesen besteht die Mdglichkeit, die Kapitel zur E-Mailkommunikation im Kryptoparty-Handbuch
zu studieren: https://www.cryptoparty.in/learn/handbook. Ein Einlesen ist zur Teilnahme nicht erforderlich.

» Was: Praktische Einflihrung in den verschliisselten E-Mailverkehr
e Wann: 22.12.2015, ab 18:00 Uhr
» Wo: Landesgeschéftsstelle BDK Berlin, ChausseestralRe 116 in 10115 Berlin

* Womit: Eigener Laptop mit Administratorrechten (also der Mdglichkeit, Programme zu installieren) und nutzbare E-
Mailadresse ist mitzubringen!

» Wer: Interessierte, die Uber grundlegende Computerkenntnisse verfligen (einschalten, ausschalten, Programm
installieren)

Fur Getranke ist gesorgt. Eine Anmeldung ist unter junge.kripo@bdk.de erforderlich. Die Platzzahl ist begrenzt.

Viele Griuf3e
Eure Junge Kripo
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